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Введение и постановка задачи 

В приборостроении процессы управления надежностью на этапах жизненного цикла слож-
ных технических систем (СТС) включают в себя анализ и оценку надежности, а также меры по ее 
повышению. Управлять надежностью необходимо на всех этапах: проектирования, производства, 
эксплуатации и технического обслуживания, модернизации, прекращения эксплуатации и демон-
тажа [1–3]. 

На этапах проектирования и производства необходимо выявить источники отказов; оценить 
надежность конструкции СТС в целом; определить и оценить возможные меры по повышению 
надежности, закладываемые в конструкцию СТС; оценить возможность возникновения потенци-
ально опасных ситуаций, которые приводят к снижению надежности; проанализировать альтерна-
тивные конструктивные решения с позиции надежности. 

На этапе, который включает в себя монтаж, эксплуатацию и техническое обслуживание 
оборудования, необходимо решить следующие задачи: проконтролировать и оценить эксплуата-
ционные данные для сопоставления фактичекских показателей, которые характеризуют надеж-
ность оборудования и определяют требования к ее уровню; проанализировать статистическую 
информацию об основных источниках, снижающих надежность; проанализировать данные об ин-
тенсивности отказов для оперативного принятия решений; определить степень влияния измене-
ний в структуре производства, техпроцессах и изменений в структуре проектируемой системы на 
надежность. 

На этапе жизненного цикла, предполагающего прекращение эксплуатации СТС, необходи-
мо проанализировать возможность дальнейшего обеспечения надежности с целью продления сро-
ка эксплуатации. 

Надежность СТС характеризуют три необходимых условия: 
– наличие неопределенности; 
– необходимость выбора альтернативного варианта (отказ от выбора – разновидность выбора); 
– возможность оценить вероятность реализации выбираемых альтернативных вариантов ее 

повышения. 
Вероятность появления отказов СТС рассчитывается на основе применения статистическо-

го подхода. Обработка результатов расчетов этих вероятностей позволяет определить параметр 

j
  потока отказов для каждого временного интервалов с момента монтажа элементов СТС [3–5]: 
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где jm  – количество отказов j-го элемента СТС в течение интервала времени t . 

Функция надежности (ФН) для каждого параметра потока отказов будет выглядеть следу-
ющим образом: 

( ) ,jt
jN t e

  

где j  – среднее значение j
 . 

У вероятности отказа элементов СТС ( )jP t  и ФН имеется [6–9] следующая зависимость: 

( ) 1 ( ).j jt tNP    

Эта зависимость позволяет производить ее оценку с течением времени. 

ВЫБОР ОПТИМАЛЬНОЙ СТРАТЕГИИ УПРАВЛЕНИЯ 
НАДЕЖНОСТЬЮ И РИСКОМ НА ЭТАПАХ  

ЖИЗНЕННОГО ЦИКЛА СЛОЖНОЙ СИСТЕМЫ 

УДК 621.396: 519.718 

А. К. Гришко 

DOI 10.21685/2307-4205-2017-2-4 



Фундаментальные основы проблем надежности и качества 
 

27 

Методика выбора оптимальной стратегии управления 

Поскольку выбор оптимальной стратегии действий, сохраняющих параметры надежности 
СТС в заданных пределах, – важная и первостепенная задача, для анализа этих стратегий необхо-
димо сделать следующее [10–12]: 

– устранить нежелательные события; 
– оценить любые последствия, являющиеся результатом нежелательных событий; 
– учесть существующие меры, смягчающие последствия, вместе со всеми соответствующи-

ми условиями, которые влияют на эти последствия; 
– сформировать критерии, которые используются для полной идентификации последствий; 
– учесть как немедленные последствия, так возможные с течением времени; 
– учесть вторичные последствия, влияние которых распространяется на смежные СТС и 

оборудование. 
На рис. 1 показаны возможные варианты реализации четырех стратегий, начиная с некото-

рого момента времени 1 и до некоторого момента времени 5. При этом имеется возможность при-
нятия одного из четырех решений 1 4, ...,  , в результате которых будут определены соответ-

ствующие стратегии 1 4, ...,S S . 
Ось ординат на рисунке служит для отображения количественных значений надежности 

(наработка на отказ в часах) при решениях 1 4, ...,f f  для каждого момента времени в условных 
единицах, откладываемого по оси абсцисс.  

При этом если выбрана стратегия 1,S  то риск достигнет уровня 1f  лишь в том случае, если 

имеются наиболее благоприятные внешние условия 1  для реализации этой стратегии. Причем 

если внешние условия сложились благоприятно для стратегии 4 4( )S  , а сделан выбор стратегии 

1S , то уровень надежности СТС становится выше. 
 

 
Рис. 1. Реализация стратегий управления надежностью 

 

Для дальнейшего изложения материала вводим понятие оценочного функционала  QF f , 

который определяет ситуацию принятия решений в виде оценочной матрицы [13–15]. Она состоит 
из элементов ,Qf  являющихся количественными оценками принятого решения ˆ

Q O   при усло-

вии нахождения внешней среды в состоянии j Θ : 
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Здесь  1,..., M   – множество решений, которые определяют выбор соответствующих 

стратегий управления  1,..., MS S ;  1,..., N   – множество состояний внешней среды, которая 

может находиться в одном из них j Θ ; Qf  – множество количественных оценок принятого 

решения (уровень надежности СТС), если выбрана стратегия Q  при условии нахождения внеш-

ней среды в состоянии .J  

Формирование вероятностно-статистических критериев надежности 

Наилучшую стратегию, оптимизирующую управление надежностью СТС, можно опреде-
лить, оценивая матрицу (1) с помощью вероятностно-статистических критериев. 

Оценку распределения вероятностей  j jP P   на множестве состояний j Θ , которые 

заданными множествами  1
ˆ ,..., MO     и  1,..., N  Θ , будем проводить на основе примене-

ния критерия Байеса. 
Суть байесовского подхода заключается в минимизации математического ожидания оце-

ночного функционала и подразумевает преобразование выражений априорных вероятностей в 
апостериорные. В соответствии с этим критерием оптимальным решением ˆ 0

ˆ
E

O   будет счи-

таться то, для которого минимум математического ожидания надежности достигает своего мак-
симального значения [16–18]: 

0 0
1

( , ) min ( , ) min
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N

q Q J JK J JK
J

B P B P P f P f
    

 
     

 
  , 

1
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N

Q J JK
J
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

  . 

Величина B  будет являться байесовым значением оценочного функционала, позволяющего 
найти решение ˆ

ˆ
E

O  . 

В том случае если лицу, принимающему решение, необходимо в первую очередь учитывать 
наихудшие условия, то рекомендуется выбирать как основную ту стратегию, при которой уровень 
надежности в наихудших условиях будет максимальным. Применяемый в таких случаях критерий 
Вальда будет обеспечивать принятие решения ˆ 0E

 , которое удовлетворяет условию 

0 min max .
Q j

Q JKf f
   


Θ

  

В соответствии с критерием Вальда оптимальным решением будет ˆ 0
ˆ

E
O  , для которого 

выполняется 

   0 min max min
Q Qj

Q JK Kf f f
    

 
Θ

   

при условии 0
0 0( , )QB P B  , где 0B  и 0P  будут заданы соответствующими требованиями. 
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Каждый из критериев выбирается с учетом конкретной ситуации. 
Анализ рисков СТС, определяющих их надежность, в соответствии с источниками [1–3] бу-

дет представлять собой некоторый структурированный процесс. Цель процесса заключается  
в определении вероятности и количественной оценки неблагоприятных последствий исследуемых 
действий, объектов или систем. Таким образом, анализ рисков позволяет: 

– идентифицировать опасность; 
– проанализировать вероятность (частоту) отказов; 
– проанализировать последствия этого события. 
Для того, чтобы оценить технический риск R , учитывая экономический ущерб, необходимо 

применить следующее выражение [4]: 

,R A P   

где A  – величина экономического ущерба от рискового события; P  – значение вероятности воз-
никновения рискового события. 

Величину P  можно определить по выражению условной вероятности: 

0 ,AP P P   

где 0P  – значение вероятности отказа элемента (узла) СТС; AP  – значение вероятности возникно-
вения рискового события вследствие этого отказа. 

Построение «дерева отказов» 

Для того, чтобы определить вероятности AP , необходимо выявить причинно-следственные 
связи между рисковыми событиями. Для этого используют логико-графические методы анализа 
«деревьев отказов». Это позволяет выявить комбинации отказов СТС, ошибок персонала и не-
штатных внешних воздействий техногенного или природного характера, которые приводят к го-
ловному событию. 

Построение «дерева отказов», описывающего причины возникновения нештатных ситуа-
ций, будет включать несколько головных (рисковых) событий, каждое характеризующееся соот-
ветствующим экономическим ущербом iA , 1...i L , где L  – количество этих событий, соединен-
ное с набором соответствующих нижестоящих событий (ошибок, отказов, неблагоприятных 
внешних воздействий), которые образуют причинные цепи, называемые сценариями. Связь между 
событиями в «узлах» деревьев определяется знаками «И» и «ИЛИ». Логический знак «И» означа-
ет, что вышестоящее событие возникает при одновременном наступлении нижестоящих событий. 
Вычисление вероятности вышестоящего события в этом узле производится путем перемножения 
вероятностей нижестоящих событий. Знак «ИЛИ» означает, что вышестоящее событие может 
произойти вследствие возникновения одного из нижестоящих событий. 

Для каждого риска (вид аварии или нарушение техпроцесса) будут определяться события, 
при одновременном возникновении которых они появляются. Оценивается вероятность 

ijAP  того, 

что i -я авария возникнет из-за отказа j -го элемента СТС ( 1...j M , где M  – количество блоков, 
узлов СТС). 

Чтобы определить количественную оценку технического риска ijR  в течение заданного пе-

риода времени t , воспользуемся следующим выражением: 

( ) .ij i j ijR A P t P  

И, соответственно, риск, который связан с отказом i -го элемента СТС, будет определяться 

1 1

( ) .
L L

j ij j i ij
i i

R R P t A P
 

    

Заключение  

Результаты оценки рисков СТС из-за отказов их элементов ранжируются с целью выявле-
ния «слабых мест». Эта процедура позволит снизить риски, например, путем уменьшения ijP  
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(введение контроля со стороны оператора) или ( )jP t  (применение более надежных элементов 

СТС) или уменьшения временного интервала t  (организация и проведение более частых планово-
предупредительных ремонтных работ). 
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Аннотация. Актуальность и цели. Конструкции ра-
диоэлектронных средств различного назначения 
классифицируются как сложные системы и характе-
ризуются многоуровневой иерархической структу-
рой в виде отдельных узлов, блоков, модулей. Про-
ектирование и производство высоконадежных 
систем бортовой радиоаппаратуры с длительным 
сроком функционирования – задача еще более 
сложная и актуальная, поскольку достаточно за-
труднительно управлять надежностью таких систем 
на всех этапах жизненного цикла. Целью данной 
статьи является разработка методики, позволяющей 
обеспечить требования надежности системы с уче-
том интенсивности отказов проектируемой системы 
в процессе эксплуатации. В качестве накладывае-
мых ограничений выступает требование обеспече-
ния минимума затрат для заданного уровня надеж-
ности системы на каждом этапе своего жизненного 
цикла. Методы. В статье используются методы тео-
рии управления, теории надежности сложных 
систем и вероятностно-статистические методы при-
нятия решений, учитывающие динамику интенсив-
ности отказов и процессы изменения параметров в 
процессе эксплуатации. Для оценки уровня надеж-
ности и степени риска применен байесовский под-
ход. Результаты. Получена методика управления 
надежностью и риском на этапах проектирования, 
производства и эксплуатации сложных технических 
систем, позволяющая минимизировать экономиче-
ские затраты. Выводы. Разработанную методику 
предлагается применять для выбора оптимальной 
стратегии управления надежностью на всех стадиях 
жизненного цикла сложных систем, когда отсут-
ствие необходимой информации делает невозмож-
ным обеспечение минимальных общих затрат на 
каждом из его этапов.  

Abstract. Background. Design of radio-electronic means 
for various purposes are classified as a complex system 
and are characterized by a multilevel hierarchical struc-
ture in the form of separate units, blocks, modules. De-
sign and manufacture highly reliable on-Board radio 
equipment with long life operation of the task is more 
complex because it is difficult to control the reliability 
of such systems in all stages of the life cycle. The pur-
pose of this paper is to develop techniques that allow to 
provide requirements of system reliability subject to the 
failure rate of the designed system in use. As the im-
posed restrictions is the requirement to ensure minimum 
cost for a given level of system reliability at each stage 
of its life cycle. The purpose of this paper is to develop 
techniques that allow to provide requirements of system 
reliability subject to the failure rate of the designed sys-
tem in use. As the imposed restrictions is the require-
ment to ensure minimum cost for a given level of sys-
tem reliability at each stage of its life cycle. Materials 
and methods. The article uses the techniques of control 
theory, reliability theory of complex systems and proba-
bilistic-statistical methods of decision making that takes 
into account the dynamics of the failure rate and the 
process parameters change in the process of operation. 
To assess the level of reliability and risk applied Bayes-
ian approach. Results. Received management methods 
and reliability and risk in designing, production and op-
eration of complex technical systems that minimize 
economic costs. Conclusions. The developed methodol-
ogy is proposed to apply to select the optimal manage-
ment strategy reliability at all stages of the life cycle of 
complex systems where the lack of adequate infor-
mation makes it impossible to ensure a minimum total 
cost of each of its stages.  

  
Ключевые слова: надежность, риск, жизненный 
цикл, система. 

Key words: reliability, risk, life cycle, system. 
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